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Architektur

Implementierung
Ubersicht

Die Funktion von Control Center besteht darin, Web-Printing-Benutzer zu definieren und ihre
Lésungsdateien zu hosten.

In NiceLabel 2017 kénnen Lésungsdateien (.nsIn-Erweiterung) mit Etiketten und/oder
Masken verwendet werden. Sogar Etikettendateien an sich konnen als Lésung verwendet
werden, ohne eine Maske zu erstellen. In diesem Fall wird ein vordefinierter Druckdialog fir
den Etikettendruck verwendet.

Wenn sich ein Web-Printing-Benutzer beim Server anmeldet, fihrt die Anwendung (L6sung) die
NicelLabel Webclient-Anwendung aus.

Normalerweise drucken Web-Printing-Benutzer Etiketten, die variable Daten enthalten. Die
ausgewahlte Etikettenvorlage empfangt die bereitgestellten Daten und zeigt eine Vorschau in
einer Maske an. Etiketten werden mit den ausgewahlten Daten gedruckt. Die Daten stammen
normalerweise aus einer Microsoft SQL Datenbank, die innerhalb der IT-Infrastruktur des
Unternehmens gehostet wird.

HINWEIS Die Datenquellen sind nicht auf Microsoft SQL beschrankt. Daten kdnnen in
jeder Art von relationaler Datenbank gespeichert werden.

Die im Webclient ausgefihrte Anwendung kommuniziert nicht direkt mit der Datenbank. Die
gesamte Kommunikation wird durch eine Web-Printing-Site geleitet. Wenn ein Datensatz
angefordert wird, sendet die Anwendung eine Anfrage an die Web-Printing-Site, welche sie an
den Datenbankserver weitergibt. Die Antwort erfolgt in die entgegengesetzte Richtung. Auf
dieselbe Weise zeichnet die Web-Printing-Site Druckereignisse auf und speichert die Daten in
der Datenbank.

Installations-Szenarien

Abhéngig von der Architektur der L6sung sowie der verwendeten Hardware kénnen die
Serverkomponenten (NiceLabel Control Center, Web-Printing-Site und Microsoft SQL Server)
auf einem einzelnen Rechner oder auf separaten Systemen installiert werden. Diese beiden
Optionen hangen von einer Vielzahl von Faktoren ab, darunter;

o Konnen Sie zulassen, dass die Web-Printing-Anwendung als Teil der
unternehmensinternen IT-Infrastruktur installiert wird? Falls die Unternehmensrichtlinien
eine lokale Installation verbieten, wird Web Printing auBerhalb des
Unternehmensnetzwerks gehostet. In diesem Fall werden die relevanten Datenbanken
(die fur den Etikettendruck bendétigt werden) in die gehostete Umgebung kopiert.

o Unterstutzt die Infrastruktur der Unternehmens die Installation von Serverkomponenten
auf eigens dafir vorgesehenen Servern?

« Wer sind die Web-Printing-Benutzer, die sich mit dem Server verbinden? Kénnen Sie
diesen Benutzern grundsatzlich vertrauen (z. B. Domain-Benutzer oder Mitarbeiter des
Unternehmens) oder handelt es sich um externe Benutzer, die sich Uber eine
Internetverbindung mit dem Server verbinden?

o Kann der vorhandene Microsoft SQL Server fur Web-Printing-Daten verwendet werden
oder bendtigen Sie einen neuen Microsoft SQL Server?

o Mochten Sie Web Printing erlauben, sich mit der Datenbank des Unternehmens zu
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verbinden? Falls nicht, missen die vorhandenen Daten auf einen dedizierten Microsoft
SQL Server Ubertragen werden. Sie missen sicherstellen, dass die Datenbanken

synchronisiert werden.

o Wird Web Printing als eigenstédndige Anwendung mit eigenem Anmeldesystem
verwendet oder Ubernimmt eine andere vorhandene Anwendung die Anmeldung, wobei
Web Printing in eine vorhandene Webseite integriert wird?

Web Printing kann im Rahmen von verschiedenen Installationsszenarien installiert werden.
Einige dieser méglichen Szenarien finden Sie in der folgenden Tabelle:

SZENARIO

Alle Serverkomponenten
werden auf demselben Ser-
ver installiert.

Control Center und die
Web-Printing-Site werden
auf demselben Server,
Microsoft SQL auf einem
separatem Server instal-
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BESCHREIBUNG

In diesem Fall muss eine der folgenden Aussagen zutreffen:

o Sie vertrauen den Benutzern, die sich verbinden,

uneingeschrankt. Die Software wird in der
unternehmenseigenen IT-Infrastruktur installiert -
vielleicht sogar auf dem vorhandenen Webserver. Das
vorhandene Microsoft SQL Server kann verwendet
werden, um die Web-Printing-Datenbank zu hosten. Sie
mussen den Web-Printing-Benutzern Zugriff auf die Web-
Printing-Site gewahren.

« Wenn es sich bei diesen Benutzern um interne Mit-
arbeiter handelt, haben Sie vielleicht bereits Zugriff
auf die Web-Printing-Site.

« Wenn es sich um externe Benutzer handelt, die sich
Uber das Internet verbinden, mussen Sie Ihre Fire-
wall/lhren Proxy so konfigurieren, dass eingehende
Verbindungen zugelassen werden.

Sie vertrauen den Benutzern, die sich verbinden, nicht.
Installieren Sie Web Printing nicht in der
unternehmenseigenen IT-Infrastruktur. Wenden Sie sich
stattdessen an eine Server-Hosting-Firma und installieren
Sie alle Komponenten auBerhalb der Infrastruktur lhres
Unternehmen. Wenn die Web-Printing-Benutzer die Daten
aus den Datenbanken Ihres Unternehmens bendtigen,
mussen Sie die Datei fur die Web-Printing-Site zuganglich
machen.

In diesem Szenario wird der Microsoft SQL Server auf einem sepa-
raten Server installiert. Dabei kann es sich entweder um einen
vorhandenen Microsoft SQL Server handeln, auf dem bereits
einige Datenbanken gehostet werden, oder um einen neuen Ser-



liert.

Alle Serverkomponenten
werden auf separaten Ser-
vern, die Web-Printing-Site
in der DMZ installiert

Andere Kombinationen

ver. Sie rechnen damit, dass der Webserver und/oder der Micro-
soft SQL Server viel genutzt werden, und méchten dedizierte
Rechner fir Web und Datenverarbeitung verwenden.

In diesem Fall sollten die Installations aus Performance-Griinden
verteilt werden (Webserver und Microsoft SQL Server werden auf
separaten Servern ausgefihrt). Noch wichtiger ist, dass die Web-
Printing-Site nicht in Ihrer internen Infrastruktur installiert wird.

Externe Internet-Benutzer werden sich mit Inrem Web-Printing-
Server verbinden — es widerspricht Ihren Sicherheitsstandards,
Internetverbindungen mit dem Server zuzulassen. Ein
Proxyserver/Eine Firewall kann als erste Verteidigungslinie vor
der Web-Printing-Site platziert werden. Um eine stabile
Installation der Web-Printing-Site zu gewahrleisten, sollte sie in
einer DMZ (demilitarisierten Zone) eingerichtet werden. Dabei
handelt es sich um ein physisches oder logisches Subnetz, das
externen (nicht vertrauenswirdigen) Benutzern den Zugriff auf
die Web-Printing-Site ermoglicht. Wenn es einem Angreifer
gelingt, sich Zugang zum Server zu verschaffen, erhalt er nur
Zugriff auf die Inhalte der DMZ, nicht jedoch auf das Netzwerk des
Unternehmens.

Die Web-Printing-Site muss dennoch auf das interne Netzwerk
zugreifen, um die Lésung zu laden und die Daten fur den
Etikettendruck abzurufen. Dazu muss eine Kommunikation mit
dem Microsoft SQL Server (Backend) ermdglicht werden (einige
dedizierte Ports missen geotffnet werden).

HINWEIS Dieses Implementierungsszenario ist einer der
Grinde, aus denen die Web-Printing-Site einen
Benutzernamen auf SQL-Ebene erfordert, um sich mit der
Control Center Datenbank zu verbinden (keinen
Benutzernamen auf Domain-Ebene). Wenn ein Angreifer
die Verbindung zum SQL Server erfolgreich offenlegt,
bekommt er nur die Zugangsdaten fiir die Control Center
Datenbank; die restlichen Datenbanken und internen
Server werden nicht gefahrdet.

Auch andere Kombinationen von Serverinstallationen sind
mdglich. Jede Serverkomponente kann auf einem anderen
Server installiert werden; denken Sie jedoch daran, dass sie
Firewall-/Proxy-Regeln bendtigen, um einander erkennen zu
kénnen:

o Control Center muss Zugriff auf den Microsoft SQL Server
(Windows-Authentifizierung, lokale Control Center
Windows-Benutzer (EPM_USER, EPM_DBADMIN) werden
auf dem Server erstellt, wo Microsoft SQL Server installiert
ist)

o Die Web-Printing-Site benotigt Zugriff auf den Microsoft
SQL Server, auf dem die Control Center Datenbank
installiert ist (SQL-Authentifizierung wird verwendet, damit
die Web-Printing-Site auBerhalb des Netzwerks und der
Domain des Unternehmens installiert werden kann).

Sicherheitsanregungen

In diesem Abschnitt finden Sie Vorschlage zum Schutz der sich verbindenden Benutzer und der
Integritat der Daten und der Infrastruktur.
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In den meisten Fallen erlaubt die Web-Printing-Site externen Benutzern, sich zu verbinden und
Etiketten zu drucken. Daher ist sie zwangslaufig dem Internet ausgesetzt. Sie missen
verhindern, dass vertrauliche Informationen in die Hande von unbefugten Nutzern gelangen.
Wenn der Sicherheit die héchste Prioritat beigemessen wird, muss die Anwendung zuverlassig
und vertrauenswirdig sein, um das Risiko von Sicherheitsverletzungen zu minimieren. Die Web-
Printing-Site verschlisselt wichtige Konfigurationsdaten auf der Festplatte und sichert die
Kommunikation mit der im Browser ausgefihrten Anwendung ab.

Es geht jedoch nicht nur darum, wie das Web-Printing-Produkt entwickelt und getestet wurde,
sondern auch darum, die Sie es installieren und einsetzen.

Best Practices flr Sicherheit:

« Installieren Sie regelméBig Updates aus Microsoft Windows Update. Updates fur den
IIS sind besonders wichtig, da die Web-Printing-Site dem Internet ausgesetzt ist.

« Richten Sie eine Firewall/einen Proxy ein. Offnen Sie nur die Dienste/Ports, die fiir die
Offentlichkeit gedffnet werden missen, zum Beispiel Port 80 fiir IIS.

o Schranken Sie die Zugriffsrechte auf den Dokumentenspeicher ein. Es handelt sich
beiihm um einen WebDAV-basierten Dateispeicher auf demselben Server wie NicelLabel
Control Center. Er hostet die Loésungsdateien. StandardmaBig kann jeder unter
\\server@8080\DaviWWWRoot auf den Speicherserver zugreifen.

« Installieren Sie die Web-Printing-Site in der DMZ. Minimieren Sie den Schaden im Fall
von Attacken gegen den Server.

o Schranken Sie die SQL-Benutzerrechte ein. Das Microsoft SQL Server Benutzerkonto,
Uber das sich die Web-Printing-Site mit der Datenbank verbindet, sollte nur Zugriff auf die
Control Center Datenbank (NiceAN) haben. Wenn sich jemand unbefugt Zugang zum
Microsoft SQL Server verschafft, ist dieser auf die NiceAN-Datenbank beschrankt, und
andere Teile des Microsoft SQL Servers lassen sich mit den Berechtigungen dieses
Benutzers nicht erreichen.

o Aktivieren Sie Benutzerauthentifizierung fiir NiceLabel Control Center. Erlauben Sie
nur vertrauenswurdigen Benutzern mit Administratorrolle die Anmeldung. StandardmaBig
hat jeder Benutzer, der sich verbindet, Administratorrechte.

« Richten Sie die Web-Printing-Site so ein, dass sie nur liber einen sicheren Link
erreichbar ist. Aktivieren Sie das HTTPS/SSL-Protokoll, sodass niemand die
Kommunikation zwischen dem Benutzer und dem Server abhéren kann. Weitere Details
finden Sie im Kapitel ,Web-Printing-Site mit HTTPS/SSL-Unterstltzung installieren”

Ubersicht

NiceLabel Web Printing ist eine Server/Client-basierte Lésung, die vor allem dem Drucken von
Barcode-Etiketten dient. NiceLabel Web Printing gehért zu den NicelLabel LMS Produkten. Um
Web Printing zu nutzen, muss zuerst Control Center installiert und aktiviert werden.

Auf der Client-Seite wird PowerForms (eine der NiceLabel 2017 Produktebenen) fiir das
Etiketten- und Lésungsdesign verwendet.

HINWEIS Weitere Informationen Uber Etikettendesign und -implementierung finden Sie
im Kapitel "Implementierung" auf Seite 3.

Auf der Server-Seite werden sowohl Control Center als auch Web Printing als
Webanwendungen ausgefuhrt und tbernehmen die Lizenzierung fur Web-Printing-Benutzer
sowie die Verteilung ihrer Druckanwendungen. Alle Druckaktivitdten werden in der Control
Center Datenbank protokolliert. Der Administrator kann einen Standard-Webbrowser
verwenden, um:

« das Control Center zu verwalten

o Lizenzen zu verwalten
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« auf Lésungsdateien im webbasierten Speicher (Dokumentenspeicher) zuzugreifen
o Web-Printing-Benutzer einzurichten und zu verwalten

« Benutzern Losungen zuzuweisen

« den Druckverlauf einer Losung anzuzeigen

Zusammengefasst: Die Web-Printing-Umgebung besteht aus den folgenden Komponenten. Alle
Komponenten werden zum vorhandenen Control Center Produkt hinzugefiigt.

« Server-Komponenten: NiceLabel Web Printing Site.

« Design-Komponenten: NiceLabel Designer wird als PowerForms Produktebene
ausgefuhrt.

o Druck-Client-Komponenten: werden auf jedem Rechner installiert, auf dem Etiketten
gedruckt werden.
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Checklisten

Checkliste vor der Installation

SERVER-CHECKLISTE

O | Zugriff auf Windows-Konten mit Administratorrechten und das SQL-
Systemadministrator-Konto

Um die NicelLabel Software zu installieren, benoétigen Sie Zugriff auf den Benutzer mit
Administratorrechten:

1. Auf dem Windows-Server-Rechner mit der Internet Information Services-Rolle (lIS),
auf dem Sie NiceLabel Web Printing installieren méchten.

2. Aufdem SQL Server, damit die NiceAN-Datenbank zum SQL Server hinzugefligt
werden kann. FUr den eingegebenen Benutzer muss in der NiceAN-Datenbank die
Server-Rolle ,owner"” definiert sein.

"Microsoft SQL Server konfigurieren" auf Seite 15.

O | Internetzugang fiir den Aktivierungsprozess

Sie bendtigen Internetzugang, um Web Printing zu aktivieren. Sie kbnnen Web Printing
auch auf jedem anderen Computer mit Internetzugang aktivieren.

O | Voraussetzungen fiir den Internet Information Services-(lIS-)Webserver erfiillen

"lIS Web Server installieren" auf Seite 11 finden Sie die Webserver-Rollen, die Sie im IS
aktivieren mussen..

O | Voraussetzungen fiir den Microsoft SQL Server erfiillen
Liste von Anderungen, die Sie am Microsoft SQL Server vornehmen miissen:

« Aktivieren Sie den gemischten Authentifizierungsmodus auf dem SQL Server:
Windows-Authentifizierung und SQL-Server-Authentifizierung.

« Flgen Sie einen neuen SQL-Benutzer hinzu.

« Wenden Sie Sicherheitsberechtigungen fir den neuen SQL-Benutzer an, damit die-
ser auf die NiceAN-Datenbank von Control Center zugreifen kann, wo die Lésungs-
dateien fir Web Printing gespeichert wurden.

Checkliste nach der Installation

CLIENT-CHECKLISTE
O | Unterstiitzung fiir WebDAYV zur Verwendung von Dateien im Dokumentenspeicher

Auf jedem Rechner, der Zugriff auf die Daten in einem Dokumentenspeicher bendtigt,
muss Software zur WebDAV-Unterstitzung installiert sein. Bei einigen Windows-
Betriebssystemen ist dies bereits der Fall. Bei anderen missen Sie die entsprechende
Software installieren, um Zugriff auf die Daten zu erhalten.

HINWEIS Der ,Client” ist nicht ausschlieBlich NiceLabel Designer, sondern jede
Software, die auf den Dokumentenspeicher zugreift, einschlieBlich NicelLabel
Automation oder sogar Windows Explorer.

"Unterstltzung fir WebDAYV installieren” auf Seite 27.

O | Wenn Sie einen Proxy-Server verwenden, schlieBen Sie lokalen Datenverkehr vom
Proxy aus
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Umgehen Sie den Proxy-Server fir lokale Adressen; andernfalls kann der Client eventuell
nicht die Lizenz vom NiceLabel Control Center beziehen. In diesem Fall sind Dateien im
Dokumentenspeicher nicht verfugbar. Weitere Informationen finden Sie im Knowledge
Base-Artikel KB163.

- B
i} Local Area Network (LAN]) Settings ﬁ

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[] Automatically detect settings

|:| IUse automatic configuration script

Address

Proxy server

Use a proxy server for your LAN (These settings will not apply to
dial-up or YPM connections).

Address:  proxy Port: 80

[¥]Bypass proxy server for local addresses!

[ OK J[ Cancel ]

b

O | Control Center zu den vertrauenswiirdigen Websites hinzufiigen

Wenn Sie Probleme bei der Nutzung von NiceLabel Control Center haben, fligen Sie es zu
der Liste vertrauenswurdiger Websites in lhrem Browser hinzu..

€ Internet Properties L ? P 1

| General | Security |Pri\c'aq-I I Content I Connections I Pr

Fugen Sie den Windows Server mit Control
Centerzu den vertrauenswurdigen Sites
Select a zone to view or change security settings. hinzu.

@ & J

Internet  Localintranet Trusted sites  Restricted
sites

Trusted sites

This zone contains websites that you
trust not to damage your computer or
your files,

fou have websites in this zone. [~ . b
‘} Trusted sites u
Security level for this zone

Allowed levels for this zone: Al You can add and remove websites from this zone. All websites in

Medium Wi this zone will use the zone's security settings.

- Prompts before downloat
T content

- Unsigned ActiveX contral Add this website to the zone:

| Add
Enable Protected Mode (requires ||
O req Websites:
@!I http:/fcontrolcenterserver Remove

Rg

|| Require server verification (https:) for all sites in this zone

QK
“
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http://www.nicelabel.com/support/knowledge-base/article/the-clients-do-not-activate-with-a-license-from-the-control-center-or-files-in-the-document-storage-are-not-accessible

Systemanforderungen

NiceLabel 2017

CPU: Intel- oder kompatibler Prozessor der x86-Reihe

Arbeitsspeicher: 2 GB RAM oder mehr

Festplatte: 1 GB an freiem Festplattenspeicher

32- oder 64-Bit-Version Windows Betriebssysteme: Windows Server 2008 R2, Windows
7, Windows 8, Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows
10, Windows Server 2016

o Microsoft .NET Framework Version 4.5

o Anzeige: Monitor mit 1366 x 768 oder hoherer Auflésung

Zusatzliche Anforderungen fur NicelLabel
Control Center und NicelLabel PowerForms Web
Components

« Datenbankserver: Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft
SQL Server 2012, Microsoft SQL Server 2014, Microsoft SQL Server 2016 (Express-Edi-
tionen der oben genannten Produkte werden ebenfalls unterstiitzt)

o IS 7 und spéater
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Voraussetzungen fur Windows
Server installieren

IS Web Server installieren

Internet Information Services (lIS) ist der Microsoft Webserver. Er fungiert als obligatorische
Komponente zur Ausfiihrung von NiceLabel Web Printing. IIS ist in Windows Server-
Betriebssystemen enthalten, Sie missen ihn nur aktivieren und konfigurieren.

HINWEIS Wenn Sie Web Printing 2017 auf demselben Server installieren, der auch von
Control Center genutzt wird, Uberspringen Sie die folgenden Schritte.

Tun Sie Folgendes:

1. Melden Sie sich als Benutzer mit lokalen Administratorrechten beim Windows Server an,
zum Beispiel als lokaler Administrator.

2. Starten Sie den Server-Manager im Start-Bildschirm.

Server Manager

A

This PC

-

Fahren Sie Server Manager aus.

r &

Windows Administrative
PowerShell Tools

-

Task Manager

3. Klicken Sie auf ,Verwalten” und dann auf Rollen und Features hinzufiigen.

www.nicelabel.com
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Server Manager * Dashboard Manage View _ Help
Add Roles and Features

Remaove Roles and Features

'WELCOME TO SERVER MANAGER
-

Dashboard Add Servers

Local Server Create Server Group

Klicken Sie auf Rollen und Features
hinzufugen®.

Server Manager Properties

i
& Al Servers
L]

File and Storage Services b

QUICK START
2 Add roles and features

3 Add other servers to manage

WHAT'S NEW
4 Create a server group
Hide
LEARN MORE
ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

= File ‘-.Md Storage 1
Services
@ Manageability @ Manageability
Events Events
Performance E Services
BPA results Performance
EDArasulis =

4. Wahlen Sie Rollenbasierte oder featurebasierte Installation. Klicken Sie auf Weiter.

DESTINATION SERVER

Select installation type Cloamsavzones

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

Before You Begin

@ Role-based or feature-based installation

Server Selection
Configure a single server by adding roles, role services, and features.

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

5. Wahlen Sie einen lokalen Server aus dem Serverpool. Klicken Sie auf Weiter.

6. Aktivieren Sie im ,Serverrollen“-Schritt die Option Web Server (lIS). Klicken Sie auf
Features hinzufiigen. Klicken Sie auf Weiter.

= Add Roles and Features Wizard == =
DESTINATION SERVER
Select server roles Cleansvanizn
Roles

Add features that are required for Web Server (I15)?

The following tocls are required to manage this feature, but do not
have to be installed on the same server.

[] DNS Server
[[] Fax Server
nd Storage Servi

4 Web Server (lIS)

4 Management Tools

[Tools] 1IS Management Console

Aktivieren Sie diese Option.  Pelicy and A
[ Re
O v g
M O
O ) Include management tools (if applicable)
O
O =N

[[<previous | [ mest> | [ mmstar | [ cancel |

7. Wahlen Sie Webserver-Rolle (lIS) > Rollendienste. Stellen Sie sicher, dass die
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folgenden Rollendienste aktiviert sind. Klicken Sie auf Weiter.
In Allgemeine HTTP-Features:

o Standarddokument
« Verzeichnissuche
e« HTTP-Fehler

« Statischer Inhalt

In Systemzustand und Diagnose:

o HTTP-Protokollierung
In Leistung:

« Komprimierung statischer Inhalte
In Sicherheit:

« Anforderungsfilterung
» Standardauthentifizierung
« Windows-Authentifizierung

In Anwendungsentwicklung:

« .NET-Erweiterbarkeit 4.5
o ASP.NET 4.5

. CGI

« ISAPI-Erweiterungen
o ISAPI-Filter

In Verwaltungstools:

o lIS-Verwaltungskonsole

e Add Roles and Features Wizard [= =[]

Select role services

Hinzufiigen der erforderlichen Rollendienste.

Before You Begin Select the role services to inst:

Installation Type Role services Description
Server Selection ~ NET extensibility allows managed
1 ge
S 4 [ Web Server code developers to change, add and
4 Commod HTTP Features extend web server functionality in
Default Document the entire request pipeline, the

configuration, and the Ul.

{I13) Directory Browsing .
v v 9 Developers can use the familiar

S HTTP Errors ASP.NET extensibility madel and
Confirmation Static Content rich NET APl to build Web server
[ HTTP Redirection features that are just as powerful as
those written using the native C++
WebDAY Publishing APs.

4 Health and Diagnostics
HTTP Logging
[ Custom Logging
[ Logging Teols
[] ODEC Logging
[ Request Monitor

— v

< m B

8. Klicken Sie auf Installieren. Klicken Sie auf SchlieBen, wenn die Installation abge-
schlossen ist.

Wenn Sie Windows Server 2012 R2 verwenden, missen Sie auch das .NET-Feature ,HTTP-
Aktivierung"” installieren.

Tun Sie Folgendes:

1. Melden Sie sich als Benutzer mit lokalen Administratorrechten beim Windows Server an,
zum Beispiel als lokaler Administrator.

2. Starten Sie den Server-Manager im Start-Bildschirm.
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Fuhren Sie Server Manager aus.

Windows Administrative
Server Manager PowerShell Tools

This PC Task Manager

3. Klicken Sie auf ,Verwalten” und dann auf Rollen und Features hinzufiigen.

i Server Manager == -

Server Manager * Dashboard Manzge _Tools

Add Roles and Features
Dashboard

Local Server

Remaove Roles and Features

WELCOME TO SERVER MANAGER
Add Servers.

Create Server Group

Klicken Sie auf Rollen und Features
hinzufugen®

All Servers Server Manager Properties

is local serve

[
W File and Storage Services >

QUICK START

2 Add roles and fea

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

Services

@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance

BDA raculic

4. Wahlen Sie Rollenbasierte oder featurebasierte Installation. Klicken Sie auf Weiter.

Add Roles and Features Wizard

DESTINATION SERVER

Select installation type Clamsruzmizs

Select the installation type. You can install roles and features on a running physical computer or virtual

Beft
machine, or on an offline virtual hard disk (VHD).

@ Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

5. Wahlen Sie einen lokalen Server aus dem Serverpool. Klicken Sie auf Weiter.
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Erweitern Sie WCF-Dienste.

Klicken Sie in der Auswabhlliste auf der linken Seite auf Features.

Erweitern Sie .NET Framework 4.5-Funktionen.

Aktivieren Sie HTTP-Aktivierung. Klicken Sie auf Weiter.

[

Add Roles and Features Wizard

= Te i

Select features

Before You Begin
Installation Type
Server Selection

Server Roles

Select one or more features to install on the selected server.

Features

b [ .NET Framework 3.5 Features

~

DESTINATION SERVER
CleansAV2012R2

Description

HTTP Activation supports process
activation via HTTP. Applications

es (3 of 7 installed) 2| thatuse HTTP Activation can start
ol and stop dynamcaly i esponie to
Confirmation work items that arrive aver the
network via HTTP.
HTTP Activation
[ MessagQueing (MSMQ) Activation
[ Named Pip

b [ Background Intelligent Tran
[] BitLocker Drive Encryption
[ BitLocker Network Unlock Aktivieren Sie diese Option.

[ BranchCache

<] " [ 1> I

10. Klicken Sie auf Installieren. Klicken Sie auf SchlieBen.

Microsoft SQL Server konfigurieren

Web Printing ist Teil der NiceLabel LMS Produktreihe. Um Web Printing zu aktivieren, muss
zuerst Control Center installiert und aktiviert werden.

Die Serverkomponenten von NiceLabel Web Printing erfordern die Ausfihrung eines Microsoft
SQL Servers zum Speichern der Daten tber Benutzer, ihre Losungen, Lizenzen, Web-Printing-
Aktivitdten usw.

Ihr Microsoft SQL Server wurde bereits flir die Installation von NiceLabel Control Center
eingerichtet. NiceLabel Web Printing erfordert nur Zugriff auf den vorhandenen Microsoft SQL
Server, der die NiceAN-Datenbank von Control Center hostet. Control Center und die Web-
Printing-Site nutzen dieselbe Datenbank. Control Center greift anhand von Windows-
Authentifizierung auf die Datenbank zu, wahrend die Web-Printing-Site anhand von SQL-
Authentifizierung auf die Datenbank zugreift.

Bevor Sie mit der Installation der NiceLabel Web-Printing-Site beginnen, missen Sie einen
SQL-Benutzer mit ausreichenden Berechtigungen zum Zugriff auf die NiceLabel Control Center
Datenbank hinzufigen. Die Web-Printing-Site wird diesen SQL-Benutzer fir die Verbindung zur
Control Center Datenbank nutzen.

Um einen SQL-Benutzer mit ausreichenden Berechtigungen in Microsoft SQL Server 2005 zu
erstellen, tun Sie Folgendes:

HINWEIS Ahnliche Schritte sind erforderlich, wenn Sie Microsoft SQL Server 2008,
Microsoft SQL Server 2012 oder Microsoft Server 2014 haben.

1. Fuhren Sie SQL Server Management Studio aus, um Ihren SQL Server zu verwalten.
Méglicherweise haben Sie es auf dem Rechner mit der SQL-Server-Installation installiert,
oder auf einem anderen Computer, der den SQL Server verwalten kann. Wenn Sie nicht
sicher sind, wo Sie diese Anwendung finden kénnen, wenden Sie sich an lhren
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Systemadministrator.

2. Geben Sie den korrekten Servernamen, Authentifizierungstyp sowie den korrekten
Benutzernamen und das Passwort ein. Wenn Sie nicht sicher sind, welche Daten Sie
benutzen sollen, wenden Sie sich an lhren Systemadministrator.

3. Erweitern Sie im Objekt-Explorer den Servernamen, danach Sicherheit und dann

Anmeldungen.

4. Klicken Sie mit der rechten Maustaste auf Anmeldungen und wahlen Sie dann Neue
Anmeldung.
Object Explorer ~ 13

Connect~ 3 3 m 7 [#] .5
= L:j trainer\sqlexpress (0L Server 11.0.5
[ Databases

= [ Security

il

Mew Login...

Filter

Start PowerShell

5. Sie befinden sich auf der Allgemein-Seite.

Geben Sie fir Anmeldename den aktuellen Benutzernamen ein.

ﬂ Login - New — O o
?Zc:n:m\ st v [ Hep
ﬁ Server Roles
ﬁ User Mapping Login pame: ‘webpnnting | Search...
% Securables
§ Status O Windows authentication
(® 5QL Server authentication
Password: ‘o.oo.oo.oo.co.c |
Confim : \ |

Enforce password policy

[[] Enforce password expiration

(O Mapped to cetfficate

(O) Mapped to asymmetric key

C s [] Map to Credential Add

Server: Mapped Credentials Credential Provider
trainersqlexpress

Connection:
sa

_\!_:ﬂ View connection properties

Remoye
Feady Default database: NiceAN =
Default language: <defaut> ~
WOK Cancel

6. Wahlen Sie SQL-Serverauthentifizierung.

www.nicelabel.com
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Geben Sie das Passwort flr den neuen Benutzer ein.

8. Deaktivieren Sie die Option Ablauf des Kennworts erzwingen. Das eingegebene
Passwort wird nie ablaufen.

9. Deaktivieren Sie die Option Benutzer muss das Kennwort bei der nachsten Anmel-
dung andern.

10. Stellen Sie die Standarddatenbank auf NiceAN ein.
11. Gehen Sie auf die Seite Serverrollen.

12. Stellen Sie sicher, dass die 6ffentlich-Rolle aktiviert ist.

5 Login - New — [m] >
] 5o ks
127 User Mapping Server role is used to grant serverwide security privileges to 3 user.
2 Securables
2 Status
Server roles:
[] bulkadmin
[] dbereatr
[] diskadmin
[[] processadmin
[ public
[[] securityadmin
[] serveradmin
[] setupadmin
[] sysadmin
‘Connection
Server:
trainersqlexpress
Connection:
sa
_‘!_Q Vigw connection properties
Progress
Ready
=

13. Gehen Sie auf die Seite Benutzerzuordnung.
14. Wahlen Sie die Datenbank NiceAN aus.

15. Aktivieren Sie bei Mitgliedschaft in Datenbankrollen: NiceAN die Optionen db_owner
und 6ffentlich.

www.nicelabel.com
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ﬁ Legin - New — O o

S;:’é‘ﬂ:?"’ 6 sompt v [ Help
127 Server Roles
ﬁ User Mapping Users mapped to this login:
|4 Securables Map Datzbase User Default Schema ~
15 Status [l FoodAllergens
O GHs
O GHS Backup
I master
[0  model
msdb
" NicsAN webprinting
" Poral
O tempdb
(| Test b

Detabase role membership for: Nice AN

‘Conneclion
[[] db_accessadmin
Se_wer: [[] db_backupoperstor
trainersglexpress [ db_datarcader
Connection: [] db_datawriter
sa [[] db_ddladmin

db_denydataread
_\!_:g View connection properties %db:dmat:::terer
Goowe
Progress [] db_securityadmin
[*] public
Ready =

==

16. Klicken Sie auf OK.

Prifen Sie dann, ob Ihr SQL Server sowohl eine Anmeldung von Windows-Domain-Benutzern
als auch von SQL-Benutzern erlaubt:

1. Klicken Sie im Objekt-Explorer mit der rechten Maustaste auf den Servernamen und
wahlen Sie dann Eigenschaften.

2. Wahlen Sie die Seite Sicherheit.

3. Wahlen Sie fir die Server-Authentifizierung SQL Server- und Windows-
Authentifizierungsmodus. Dadurch kénnen sich sowohl Windows-autorisierte Benutzer
als auch SQL-autorisierte Benutzer mit dem SQL Server verbinden.

ﬁ Server Properties - trainer\sqlexpress

— O ;
ﬁ Memory
ﬁ Processars Server authertication

E-cm

Cannections O Windows Authertication mode
Database Settings
48 Advanced (@) 5QL Server and Windows Authertication mode

A Pemmissions

Login auditing
() None
(®) Failed logins only
(0) Successful logins only

O

3l cessfil logi

4. Klicken Sie auf OK.
5. SchlieBen Sie das SQL Server Management Studio.

Stellen Sie zuletzt sicher, dass Ihr SQL Kommunikation Gber den TCP/IP-Kanal akzeptiert.

HINWEIS Dieser Schritt ist nur erforderlich, wenn der SQL Server und IIS auf zwei
verschiedenen Rechnern installiert sind.
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1. Fihren Sie den SQL Server-Konfigurations-Manager auf dem Windows-Serverrechner
aus, auf dem Ihr SQL Server installiert ist.

Erweitern Sie die Option SQL Server-Netzwerkkonfiguration.
Waéhlen Sie Protokolle fiir <Instanzenname>.

4, Wahlen Sie imrechten Bereich das TCP/IP-Protokoll aus, klicken Sie mit der rechten
Maustaste darauf und wahlen Sie dann Aktivieren.

File Action View Help
AR
‘@ SQOL Server Configuration Manager (Local) Protocol Name Status

B sOL Server Services %~ Shared Memory Enabled
ﬂ SQOL Server Metwork Configuration (32bit) ¥ Mamed Pipes Disabled

3 % SQOL Mative Client 11.0 Configuration (32bit) FTCP/IP Enabled

A ﬂ SQOL Server Metwork Configuration
[E~ Protocols for SOLEXPRESS |

3 % SQOL Mative Client 11.0 Configuration

HINWEIS Weitere Informationen Uber die Interaktion zwischen Microsoft SQL Server und
NiceLabel finden Sie unter "Implementierung" auf Seite 3.
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Die Software installieren

Installation der Serverkomponenten

Web-Printing-Site installieren

Die Web-Printing-Site ist die Webanwendung, bei der sich Benutzer anmelden und ihre Lésung
erhalten. Im Abschnitt "Implementierung" auf Seite 3 finden Sie Details zu den herkdmmlichen
Installationsszenarien und darlber, welcher Server verwendet werden soll, um diese
Anwendung zu hosten.

Installieren Sie die Web-Printing-Site auf demselben Windows-Computer wie Control Center
oder auf einem anderen Windows-Computer.

HINWEIS Sie missen mit Administratorrechten am Server angemeldet sein, um die
Softwareinstallation durchfiihren zu kénnen.

Um die Web-Printing-Site zu installieren, miissen Sie Folgendes tun:

1. Die Web-Printing-Site verbindet sich anhand der SQL-Benutzerauthentifizierung mit der
Control Center Datenbank. Bevor Sie mit der Installation beginnen, sollten Sie
sicherstellen, dass Sie den Benutzernamen und das Passwort fur den SQL-Benutzer mit
ausreichenden Berechtigungen fur die Control Center Datenbank haben. Sie benétigen
diese Information wahrend des Installationsvorgangs. "Microsoft SQL Server
konfigurieren" auf Seite 15.

2. Umeine vollstéandige Installation durchzufiihren, schlieBen Sie zunachst alle gedffneten
Anwendungen.

3. Laden Sie das Softwarepaket herunter oder legen Sie die NiceLabel DVD in Ihr DVD-
ROM-Laufwerk ein. Das Web Printing Installationsprogramm prift den Inhalt des
Installationspakets.

HINWEIS Falls der Installations-Assistent nicht automatisch startet, 6ffnen Sie das
Hauptverzeichnis der DVD und doppelklicken Sie auf die Datei
NiceLabelWebPrinting2017.exe.

Installation Wizard

S The installation wizard is verifying the contents of
B this setup package. This may take a moment.

Cancel

Bevor der Assistent mit der eigentlichen Installation beginnt, prift er, ob die folgenden
benétigten Komponenten auf dem Server installiert sind.

o Microsoft IIS
o Microsoft .NET Framework 4.5

Falls die .NET-Komponente nicht auf lhrem System vorhanden ist, wird sie automatisch
installiert, bevor der Assistent fortfahrt.

4. Wahlen Sie die Sprache flr die Installation aus der Dropdown-Liste aus und klicken Sie
auf OK.
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Select Setup Language

Select the language to use during the
installation:

English v |

Folgen Sie den Anweisungen des Assistenten.

Legen Sie die lIS-Einstellungen fir die Web-Printing-Site und die Art des Benutzerzugriffs
auf die Seite fest:

« Sie kann als virtuelles Verzeichnis unter der Standard-Website installiert und er
virtuelle Ordnername kann konfiguriert werden. Beispielsweise kann der Zugriff auf
die Seite unter http://<server>/PowerFormsWeb erfolgen.

« Sie kann als neue Website installiert werden. Passen Sie beim Angeben der
Portnummer auf. Sie kdnnen nur Ports verwenden, die nicht von anderen Diensten
auf diesem Computer belegt werden. Der Zugriff auf die Seite kann zum Beispiel
Uber http://<server>:81/PowerFormsWeb, if you have defined the
port 81 erfolgen, wenn Sie den Port 81 eingestellt haben.

o AuBerdemkoénnen Sie die Header-Werte fir den Host festlegen, damit Ihre Site
mit einem verstandlichen Namen antwortet. Wenn Sie z. B. den Namen
.meinpowerformswebserver” festlegen und den Host-Header-Wert fur die Web-
Printing-Site definieren, antwortet sie auch unter der Adresse
http://mypowerformswebserver.

Im NiceLabel Knowledgebase-Artikel KB200 finden Sie weitere Informationen zur
Einrichtung verstandlicher Namen.

HINWEIS Sie kdnnen die Web-Printing-Site als neue Site (1. Stufe) oder als
virtuelles Verzeichnis innerhalb der ausgewahlten Website (2. Stufe) festlegen. Sie
kénnen Sie nicht auf der 3. Stufe installieren.

=] Nicelabel Web Printing - =

‘g’ NiceLabel Web Printing Setup

‘Web Site Settings Please enter the site name and port that can be used.

MiceLabel Web Printing needs to configure Internet Information

Services {I15). Define whether you would like to use an existing (®) Use existing web site and create new virtual directory

web site or create a new one.
Site name: Part:
Defauit Wb Site vl
Virtual directory:

‘PowerFormsWeb ‘

(7) Create new web sitz

Please enter the site name and port number. Make sure they
are not already used.

Site name:
PowerFormsiveb
Port:

80
Click Next to continue.

< Back H Mext > || Cancel

Klicken Sie auf Weiter.
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7. Wahlen Sie den Microsoft SQL Server, auf dem Sie bereits die NiceLabel Control Center
Datenbank installiert haben. Stellen Sie sicher, dass Sie den richtigen SQL-Namen und
den richtigen Instanzennamen eingeben. Wenn der MS SQL Server mit einer
Standardinstanz konfiguriert ist, geben Sie nur den Servernamen ein. Wenn der MS SQL
Server mit Instanzen konfiguriert ist, geben Sie den Server- und Instanzennamen in der
server\instanz-Syntax ein, zum Beispiel SERVERNAME \ SQLEXPRESS.

WARNUNG Die Control Center NiceAN-Datenbank MUSS bereits auf dem
ausgewahlten Microsoft SQL Server vorhanden sein.

8. Geben Sie den Benutzernamen und das Passwort zum Zugriff auf die Control Center
Datenbank im Microsoft SQL Server ein. Geben Sie die SQL Konto-Zugangsdaten an
(nicht die Zugangsdaten flur das Windows-Konto). Die Web-Printing-Site verbindet sich
als SQL-Benutzer mit dem Datenbankserver.

Siehe ,Implementierung” auf Seite 3, um mehr Uber Verbindungen zum SQL Server aus
der NiceLabel Software zu erfahren. Unter "Microsoft SQL Server konfigurieren" auf Seite
15 finden Sie Anleitungen zur Einrichtung der SQL-Benutzerauthentifizierung in lhrem
Microsoft SQL Server.

9. Wenn die Einrichtung der Web-Printing-Site vollstandig ist, kbnnen Sie das
Kontrollkédstchen Run Web Printing aktiviert lassen. Klicken Sie auf die Beenden-
Schaltflache, woraufhin die Anmeldeseite fir die Web-Printing-Site in einem Browser
gedffnet wird.

Web-Printing-Site mit HTTPS/SSL-Unterstitzung installieren

Normalerweise erfolgt der Zugriff auf die Web-Printing-Site durch einen externen Web-Printing-
Benutzer. Die Benutzer verbinden sich nicht Uber ein internes (vertrauenswirdiges) Netzwerk,
sondern Uber das Internet.

Da die online ausgetauschten Daten vertrauliche Unternehmensinformationen enthalten
kénnen, nicht nur Benutzernamen und Passworter fur die Anmeldung, muss der Datenstrom
unter allen Umstadnden gesichert werden. Die Web-Printing-Site unterstitzt SSL-
Datenverschlisselung, und der Zugriff erfolgt tiber das HTTPS-Protokoll.

Wahrend der Installation der Web-Printing-Site kénnen Sie das virtuelle Verzeichnis und die
virtuelle Site definieren, wo die Site auf Anfragen antwortet. Bei der Installation kann jedoch nur
eine normale, nicht geschitzte Konfiguration eingerichtet werden.

Um SSL-Unterstltzung in Windows Server 2012 R2 zu aktivieren, tun Sie Folgendes:

HINWEIS Ahnliche Schritte sind erforderlich, wenn Sie Microsoft Server 2008, Server
2008 R2 oder Server 2012 haben.

1. Erstellen Sie eine Zertifikat-Signierungsanforderung (CSR), um das Zertifikat beim
Herausgeber anzufordern. Nach Erhalt des SSL-Zertifikats missen Sie weitere Schritte
ausfuhren.

2. Offnen Sie die .zip-Datei, die |hr Zertifikat enthélt. Speichern Sie die Datei namens your
domain name.cer auf dem Desktop des Webservers, den Sie absichern.

3. Offnen Sie den IIS Manager.
4. Klicken Sie auf den Servernamen im Feld fir lIS-Verbindungen (linke Seite des Fensters).

5. Doppelklicken Sie auf Serverzertifikate in der lIS-Gruppe des mittleren Felds im
Fenster.
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6. Klicken Sie auf Zertifikatanforderung abschlieBen...im Aktionen-Feld auf der rechten
Seite des Fensters.

Import...

| Complete Certificate Request.‘l

Create Domain Certificate...

Create Self-Signed Certificate...

Enable Automatic Rebind of
Renewed Certificate

0 Help

7. Navigieren Sie zur Zertifikats-Datei (.cer). Geben Sie einen verstandlichen Namen an.
Diese Name ist nicht Teil des eigentlichen Zertifikats, sondern wird vom Server-
Administrator verwendet, um das Zertifikat leicht erkennen zu kénnen. Wéhlen Sie aus,
dass das Zertifikat im privaten Zertifikatspeicher abgelegt wird.

Specify Certificate Authority Response

Complete a previously created certificate request by retrieving the file that contains the certificate authority's
response.

File name containing the certification authority's response:

e =

Friendly name:

— |

Select a certificate store for the new certificate:

IPersona\ vl

8. Klicken Sie auf OK , um das Zertifikat auf dem Server zu installieren.

9. Nachdem das SSL-Zertifikat auf dem Server installiert wurde, weisen Sie das Zertifikat
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anhand von IIS der jeweiligen Website zu.

10. Wahlen Sie im Feld fur lIS-Verbindungen den Namen des Servers, auf dem das Zertifikat
installiert wurde.

@
)@ ow s sie s vamwarsic s

File View Help

P @ Default Web site Home
455 UROS) GALAures) B -
2 Application Pools e - ¥ Go - how Al | Groupby: Area o=
Stes RSPIET A
@ oeuviebsie] S & I B ® 2 n &
. @m e B O Q@ E B @
NET NET NETEwor | NET  NETPwofie NETRols NETTust NETUses Appication Comnection MachineKey
Authorzat.. Compistion  Pages Globalzation Leves Setings Stings
e =
52 @ =
Pagesand  Provides Sesson Sate SMTP E-mail
Contols
s N
R = & & ) o :
o 5 & & &£ = "ﬂ
Auhentc.. Compression Default Diectory  EorPages  Hondir  WTTP  ISAPIFes  Logging  MIMETypes  Modules
Document  Browsing Mappings  Respon..
.=
Output Request  SSLsettings
Caching  Fieing
'Add FTP Publshing
@ e
[ Festures View |1 Content View
Ready CE

11. Klicken Sie im Fenster ,Sitebindungen” auf Hinzufiigen.... Das Fenster Sitebindung
hinzufiigen wird gedffnet.

12. Wahlen Sie https unter Typ. Die IP-Adresse sollte die IP-Adresse der Site oder Nicht
zugewiesen lauten, und der Port, Uber den der Datenverkehr per SSL gesichert wird, ist
fur gewohnlich 443.

Add Site Binding ?

Type: IP address: Port:
I |https v| IAII Unassigned v| |443 |

Host name:

J Require Server Name Indication

S5L certificate:

Demo certificate V|| Select... || Yiew... |

13. Klicken Sie auf OK.

Type Host Name Port IP Address Binding Informa...
http 80 *
https 443 *
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13.
14.

15.

16.

Ihr SSL-Zertifikat wurde installiert.
Offnen Sie den Windows Explorer (oder einen anderen Dateimanager).

Gehen Sie zum NiceLabel Web Printing Site-Ordner. StandardmaBig befindet er sich
unter:

c:\Program Files\NiceLabel\NiceLabel Web Printing\Web\

Erstellen Sie eine Sicherungskopie der vorhandenen Datei web.config oder benennen
Sie sie um. Sie sollten die Originaldatei behalten, falls Sie zur urspriinglichen
Konfiguration zuriickkehren méchten.

Kommentieren Sie eine Zeile in der web . config-Datei aus, um das HTTPS-Protokoll zu
aktivieren:

<!--<security mode="Transport" />-->

Client-Komponenten fur die Designer-Rolle
Installieren

NiceLabel Designer installieren

Die Clients werden als NiceLabel Designer installiert (PowerForms Produktebene). Um sie zu
installieren, tun Sie Folgendes:

1.

3.

Um eine vollstandige Neuinstallation durchzufiihren, schlieBen Sie zunachst alle
gedffneten Anwendungen.

Legen Sie die NiceLabel 2017 DVD in Inr DVD-ROM-Laufwerk ein. Es wird automatisch ein
Installationsfenster gedffnet.

Falls der Installations-Assistent nicht automatisch startet, 6ffnen Sie das
Hauptverzeichnis der DVD und doppelklicken Sie auf die Datei START . EXE.

Klicken Sie auf Install NiceLabel.

[ ] Nicelabel 2017 Platform = &

Install MiceLabel
Install MiceLabel LMS

Install Printer Drivers

® o0 0

Explore DVD

www.nicelabel.com

4. Der Einrichtungsassistent fur NiceLabel wird ge6ffnet. Folgen Sie den Anweisungen des

Assistenten.

Weitere ausfuhrliche Installationsanweisungen finden Sie im NiceLabel 2017
Installationshandbuch.
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Installation der Druckertreiber

Sie k6nnen die Etikettierungssoftware nutzen, um Etiketten zu erstellen und auf Standard-
Burodruckern wie Laser-, Tintenstrahl- oder Matrixdruckern, auf professionellen
Ausgabegeraten wie Thermo-Etikettendruckern oder auf anderen Markierungsgeraten
(Lasergravur, Highspeed-Tintenstrahl) auszudrucken. Bevor Sie den jeweiligen Drucker
verwenden kdnnen, missen Sie den entsprechenden Druckertreiber installieren. Die
Druckertreiber aller groBen Thermodrucker-Marken sind in der NiceLabel Software enthalten.

Die NiceLabel Druckertreiber finden Sie auf der NiceLabel DVD. AuBerdem kénnen Sie sie von
der NicelLabel Website herunterladen.

Tun Sie in diesem Fall Folgendes:
1. Offnen Sie Web Printing und navigieren Sie zu Download -> Label Printer Drivers.
http://www.nicelabel.com/downloads/printer-drivers
2. Klicken Sie auf den Druckernamen, fir den Sie Treiber bendtigen.
3. Klicken Sie auf die Schaltflaiche Download Now.

4. Doppelklicken Sie auf die selbst-extrahierende .exe-Datei, die Sie heruntergeladen
haben.

5. Folgen Sie den Aufforderungen auf dem Bildschirm.
Installation von Druckertreibern iiber den Druckerinstallations-Assistenten

1. Legen Sie die NiceLabel DVD in Ihr DVD-ROM-Laufwerk ein. Die Haupt-
Installationsanwendung startet automatisch.

HINWEIS Wenn der Installationsassistent nicht automatisch startet, doppelklicken
Sie auf START.EXE auf der DVD.

2. Klicken Sie auf NiceLabel Printer Drivers installieren. Der Druckerinstallations-
Assistent wird gedffnet.

1] Nicelabel 2017 Platform = &

Install MiceLabel
Install MiceLabel LMS

Install Printer Drivers

o®0 0

Explore DVD

www.nicelabel.com

3. Folgen Sie den Anweisungen auf dem Bildschirm.
4, Wahlen Sie Ihren Drucker aus der Liste. Klicken Sie auf Weiter.

5. Wahlen Sie den Anschluss aus, mit dem der Drucker verbunden ist, und klicken Sie auf
Beenden.
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Installation von Druckertreibern iiber den Windows Druckerinstallations-Assistenten

1. Wahlen Sie in der Systemsteuerung die Option Gerate und Drucker anzeigen, um
Geréate und Drucker zu 6ffnen.

2. Klicken Sie auf Drucker hinzufiigen.

@uvh;_ﬁ » Control Panel » Hardware and Sound » Devices and Printers

Add a device Add a printer

4 Devices (11)

Start the Add Printer Wizard, which
helps you install a printer

3. Folgen Sie den Anweisungen des Drucker hinzufiigen-Assistenten. Die genauen
Schritte variieren je nach Version lhres Windows-Betriebssystems. Klicken Sie auf die
Datentrager-Schaltflache im Schritt, wo Sie den Druckerhersteller und das
Druckermodell auswahlen kénnen.

4. Legen Sie die NiceLabel DVD in Ihr DVD-ROM-Laufwerk ein und navigieren Sie zum
Verzeichnis Drivers.

5. Wahlen Sie den Ordner mit Ihrem Druckernamen aus. Die Liste aller verfligbaren Modelle
des ausgewahlten Herstellers wird angezeigt.

6. Wahlen Sie Ihr Modell aus, klicken Sie auf Weiter und schlieBen Sie die Installation ab.

Steuerung des Druckerinstallations-Assistenten (PRNINST.EXE) in der Ein-
gabeaufforderung

Sie kdnnen den Installationsvorgang fir den NiceLabel Druckertreiber automatisieren, sodass
alle Dialogfelder ausgeblendet werden. Sie kdnnen das Installationsprogramm anhand von
Befehlszeilenoptionen steuern.

Weitere Informationen finden Sie im Knowledge Base-Artikel KB253.

Unterstutzung fur WebDAYV installieren

WebDAV (Web-based Distributed Authoring and Versioning) ist ein Satz von Erweiterungen fir
das HTTP-Protokoll. Er bietet einen Rahmen, der Benutzern das Erstellen, Andern und
Verschieben von Dokumenten auf einem Server — fir gewohnlich einem Webserver oder einer
Webfreigabe — ermdglicht.

NicelLabel Control Center bietet WebDAV-Zugriff auf die Dateien innerhalb des
Dokumentenspeichers. Fur alle Clients, die mit dem Dokumentenspeicher interagieren, muss
die WebDAV-Unterstutzung aktiviert sein. Normalerweise sind die ,Clients"” NiceLabel
PowerForms Desktop und NiceLabel Automation.

o Aktuelle Windows-Betriebssysteme (wie Windows 8 und Windows 10). Die WebDAV-
Unterstitzung ist bereits installiert.

o Windows-Server-Betriebssysteme (wie Windows Server 2012 R2). Sie mlssen die
Desktopdarstellung aktivieren.

WebClient-Dienst zur Nutzung des ,automatischen Startmodus” konfigurieren

Das Windows-Betriebssystem unterstutzt Zugriff auf WebDAV-Freigaben anhand des
WebClient-Dienstes. Wird dieser Dienst angehalten, kdnnen Benutzer nicht auf WebDAV-
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Freigaben zugreifen.

In Windows 7, 8 und 10 ist der WebClient-Dienst im manuellen Startmodus aktiviert. In Windows
Server 2008/2012-Editionen (einschl. R2), ist der WebClient-Dienst nicht in der
Standardkonfiguration enthalten.. Sie missen das Desktopdarstellungs-Paket installieren, um
den Dienst hinzuzuflgen.

Um sicherzustellen, dass die WebDAV-Unterstitzung immer verfligbar ist, stellen Sie den
WebClient-Dienst auf Automatisch ein..

Tun Sie Folgendes:

1. Drucken Sie die Windows-Taste (oder <Ctrl> + <Esc>), um die Suche zu 6ffnen.
2. Geben Sie Dienste ein und flhren Sie das Dienste-Fenster aus.
3. Scrollen Sie in der Liste nach unten, um den WebClient-Dienst zu finden.
4. Doppelklicken Sie auf WebClient, um seine Eigenschaften zu 6ffnen.
5. Wahlen Sie im Kombinationsfeld ,Starttyp” die Option Automatisch.
g Services = | =] =
File Action View Help
ez Ocz Hml »mnn
& Senvices (Local) || e g icas 1 0cal)
WebClient Name - Description  Status Startup Type LogOnAs |~
£ W3C Logging Service Provides W... Manual Local Syste...
Start the service % WebClient Enables Win... Manual (Trigger Start)  Local Service

Lbiing, " " Y Local Service
WebClient Properties (Local Computer) m Local Syste...
Finden Sie den WebClient-"_Zy 100 Local Service
Dienst @ modify Intery | Generel | Log On | Recovery | D c (Trigger... Local Service

service is stopy
ill not be avail] | Service name:  WebCient [[rigger Start) - Local Syste..

If this service is disabled, any ser [Trigger Start) - Local Service
that explicitly depend on it will | [Trigger Start)  Local Syste..

start. FEnables Windows based programe 1o create, ~ Metwork S.

Display name: WebCliert

o
escription ccess, and modfy Intemet based fies. f this

v e Local Service
e Local Service
Path to excutable

C:\Windows\system32\svchost exe & WebClientGroup ic Local Service
Local Service

Seatpipes Mol ¥ Local Syste.

== ic Local Syste...
p Local Syste..
2 : SwppEd Local Service

| I :

) Local Syste..

Andem e don Strtypin g So [ ][] (e s

JAutomatisch®

You can specify the start parameters that apply when you start the service |Trigger Start) - Local Syste.
from here. [Trigger Start)  Local Service v

e | | —

Extended / Standard ?

6. Falls der Dienst noch nicht ausgefihrt wird, klicken Sie auf die Starten-Schaltflache.
7. Klicken Sie auf OK.
8. SchlieBen Sie das Dienste-Fenster.

Desktopdarstellung installieren

Soinstallieren Sie die Desktopdarstellung in einem Windows-Server-Betriebssystem.

HINWEIS Diese Anleitungen gelten fir Windows Server 2012 R2.

1. Starten Sie den Server-Manager im Start-Bildschirm.

2. Klicken Sie auf ,Verwalten” und dann auf Rollen und Features hinzufiigen.
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i Server Manager == -

Server Manager * Dashboard ) Manzge _Tools

Add Roles and Features.
I8 Dashboard 'WELCOME TO SERVER MANAGER

B Local Server

& Al Servers

Remaove Roles and Features

Add Servers.

Create Server Group

Klicken Sie auf Rollen und Features
hinzufugen®

Server Manager Properties

is local serve

W File and Storage Services >

QUICK START
Add roles and features

8]
[T

w

Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

--i File and Storage 1

Services
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BDA racult: -

3. Wahlen Sie Rollenbasierte oder featurebasierte Installation. Klicken Sie auf Weiter.

[ Add Roles and Features Wizard \;‘i‘

DESTINATION SERVER

Select installation type Cloamsavzones

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

Before You Begin

Installation Type
@ Role-based or feature-based installation

Server Selection
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

4. Wahlen Sie einen lokalen Server aus dem Serverpool. Klicken Sie auf Weiter.

5. Das Desktopdarstellungs-Feature ist keine Serverrolle, also Uberspringen Sie die
.Serverrollen”-Seite, indem Sie auf Weiter klicken.

6. Erweitern Sie im Abschnitt Funktionen auswahlen Benutzeroberflaichen und
Infrastruktur und aktivieren Sie das Kontrollkdstchen Desktop Experience. Wahlen Sie
aus, ob Sie die flir Desktop Experience erforderlichen Features installieren wollen.
Klicken Sie auf die Schaltflache Features hinzufiigen, um fortzufahren. Klicken Sie auf
Weiter, um fortzufahren.
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DESTINATION SERVER
Sel ect fe atures CleansAV2012R2.GALAXY.uroplusiocal
Befora You Begin Select one or more features to install on the selected server.
Installation Type Features Description

Server Selection ~ ~ Desktop Experience includes
Server Roles L Simple TR/ Services features of Windows 8, such as

SMB 1.0/CIFS File Sharing Support (Installed) Windows Media Player, desktop
[ SMB Bandwidth Limit themes, and photo management.
Confirmation ] SMTP Server Desktop Experience does not enable

any of the Windows 8 features; you

b [ SNMP Service must manually enable them.

[] Telnet Client
[[] Telnet Server
[] TFTP Client

4 [W] User Interfaces and Infrastructure (2 of 3 installed) _
Graphical Management Tools and Infrastructur =
Desktop Experience ||
Server Graphical Shell (Installed)

[] Windows Biometric Framework

[] Windows Feedback Forwarder

— - v

<] " [ >

[<previous | [ Net> | | st |[ concel |

7. Aktivieren Sie im Bestatigungsabschnitt optional das Kontrollkdstchen Zielserver bei
Bedarf automatisch neu starten, da das Desktopdarstellung-Feature erst nach einem
Neustart vollstandig installiert ist. Sie kbnnen den Server auch manuell neu starten,
nachdem die Schritte im Assistenten abgeschlossen sind.

- - - DESTINATION SERVER
Confirm installation selections ClanSRY20TR2 GALAXY suropluslocal
Befora You Begin To install the following roles, role services, or features on selected server, click Install.
Installation Type [[] Restart the destination server automatically if required
Server Selection Optional features (such as sdministration tools) might be displayed on this page because they have

been selected automatically. If you do not want ta install these optional features, click Previous to clear

Server Roles their check boxes.

Features

Confirmation Ink and Handwriting Services
Media Foundation

User Interfaces and Infrastructure

Desktop Experience

Export configuration settings
Specify an alternate source path

[<previous || weet> | [ mnstal | [ concel |

8. Warten Sie, bis die Features installiert sind. Sie kbnnen das Fenster Assistent zum
Hinzufiigen von Rollen und Features auch schlieBen - es wird im Hintergrund weiter
ausgefuhrt.

Upgrade von einer alteren Version

Um NicelLabel Web Printing von einer friiheren Version upzugraden, kdnnen Sie ein Upgrade
aller Komponenten durchfliihren. Installieren Sie eine neue Version aller Komponenten Uber die
vorhandenen Installationen, ohne zuvor Komponenten zu entfernen (In-Place-Upgrade). Indem
Sie diesen Anweisungen folgen, stellen Sie sicher, dass alle vorhandenen Voreinstellungen,
Aktivierungsdaten und Verlaufsinformationen gleich bleiben und nur die Anwendungsdateien
durch eine neue Version ersetzt werden.
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Upgrade der Serverkomponenten

WARNUNG Fihren Sie auf jeden Fall zuerst das Upgrade des NicelLabel Control Center
durch, gefolgt vom Upgrade der Web-Printing-Site. Weitere Informationen Uber das
Upgrade des NicelLabel Control Center finden Sie im NiceLabel Control Center
Installationshandbuch.

Um ein Upgrade der Web-Printing-Site durchzufihren, tun Sie Folgendes:

HINWEIS Lesen Sie vor dem Upgrade der Web-Printing-Site den Knowledgebase-Artikel
KB230.

1. Gehen Sie an den Windows Server, auf dem die Web-Printing-Site installiert ist.

2. Flhren Sie die Installation der neuen Version der Web-Printing-Site aus. Folgen Sie den
Aufforderungen. Zuerst wird die dltere Version deinstalliert; danach wird die neue
Version an ihrer Stelle installiert. Die vorhandene Konfigurationsdatei wird an einem
Backup-Ort gespeichert; danach wird stattdessen die neue Standardkonfiguration
verwendet.

Upgrade der Client-Komponenten

Tun Sie Folgendes:

1. Gehen Sie an den Windows-Rechner, auf dem die Client-Design-Komponenten installiert
sind.

2. Flhren Sie die Installation des NiceLabel Designers aus. Folgen Sie den Aufforderungen.
Zuerst wird die friihere Version deinstalliert; danach wird sie durch die neue Version
ersetzt.

HINWEIS Weitere Informationen finden Sie im Installationshandbuch fiir
NiceLabel 2017.
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Lizenzierung

Konfiguration von Web-Printing-Clients

Jeder Benutzer, der mit der Web-Printing-Site verbunden ist und Etiketten druck, muss im
Control Center definiert und aktiviert sein. Sie kdnnen mehrere Web-Printing-Benutzer in
Control Center definieren; diese kénnen sich jedoch nur bei der Web-Printing-Site anmelden,

wenn sie aktiviert sind.

Jedem definierten Benutzer werden ein oder mehrere Drucker zugewiesen. Die Anzahl von
Druckern wird individuell fir jeden Benutzer festgelegt. Jeder zugewiesene Drucker verbraucht

eine Lizenz.

Um Web-Printing-Clients zu konfigurieren, tun Sie Folgendes:

1. Offnen Sie NiceLabel Control Center. Sie benétigen die URL zum Offnen von Control

Center,z.B.http://server/EPM

2. Wahlen Sie die Verwaltung-Registerkarte und klicken Sie auf den Bereich Web-Clients.

Control Center

# Overview & Print Management @ Document Storage  ® History @ Reports A Automation LN LRGN

Administration

> Alerts

Web Clients

> Printer Groups
> Authentication Active Neme & Email
ml
> Security Profiles
tanja
> Users and Groups

> Web Client:

wnot
uno2
uno3
> Global Variables
unot
> Versioning and Workflow
> Application Server

> Synchro

> Licenses

Commands

% Add new client
@ Import clents

@ Delete clients

[ Export clients

Solution

hitpy//TRAINERTEMP:8080/Labels/gs labelnlbl

hitp://TRAINERTEMP:8080/Lal
hitp://TRAINERTEMP:S

hitp://TRAINERTEMP:S
hitp://TRAINERTEMP:8080/mi

ot
hitp://TRAINERTEMP:8080/Samples/GS1-Adlbl

3. Klicken Sie auf die Schaltflache Client bearbeiten (Stiftsymbol) neben dem vorhandenen
Benutzer, um dessen Eigenschaften zu bearbeiten, oder klicken Sie auf Neuen Client
hinzufiigen, falls noch kein Benutzer definiert ist.

4. Aktivieren Sie die Option Anzahl von Druckern beschranken, um den ausgewahlten
Benutzer auf eine feste Anzahl unterschiedlicher Drucker zu beschranken. Geben Sie die
erlaubte Anzahl von Druckern im ersten Feld darunter ein (Anzahl von Druckern).

5. Aktivieren Sie in den Benutzereigenschaften die Option Aktiv.

6. Klicken Sie auf OK.

Der Benutzer wird aktiv und kann die Web-Printing-Site nutzen. Der Benutzer darf auf die
verbundene Etikettenldsung zugreifen. StandardmaBig lautet deren URL

http://server/PowerFormsWeb.
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Die Software anpassen

Anpassung

Die Informationen in diesem Thema beziehen sich auf Anderungen in der Konfigurationsdatei
web . config fir die Web-Printing-Site. Falls Sie den Pfad fir das Installationsprogramm noch
nicht gedndert haben, lautet er standardméBig c: \Program Files\NiceLabel\NiceLabel
Web Printing\Web\.

Anmeldeseite anpassen

Wenn die Standard-Authentifizierung (Masken) verwendet wird, ist eine Anpassung des Inhalts
der Anmeldeseite moglich. Die folgenden Attribute kdnnen konfiguriert werden:

o Titel der Anmeldeseite. Der Standardtitel ist ,Web Printing”. Um ihn zu dndern, missen
Sie der Datei web . config die folgende Anwendungseinstellung hinzufigen:

<appSettings>
<add key="LoginTitle" value="Custom login page title"/>
</appSettings>

« Breite der Anmeldeseite. Die Standardbreite der Anmeldeseite betragt 300 Pixel. Sie
kénnen die folgende Anwendungseinstellung in der web.config-Datei verwenden, um
den Standardwert zu @ndern:

<appSettings>
<add key="LoginWidth" value="500"/>
</appSettings>

« Anleitungstext. Sie kdnnen einen Textblock mit Anleitungen fir die Druckanwender
hinzufigen. Sie kdnnen den Text an sich sowie dessen Hohe durch die folgenden
Anwendungseinstellungen in der web.config-Datei konfigurieren:

<appSettings>

<add key="LoginInstruction" value="Instructions for the user. This
will be displayed below the title and above the login controls."/>

<add key="LoginInstructionHeight" value="40"/>

</appSettings>

Anpassung der Web-Printing-Seite

Passen Sie die Web-Printing-Seite an, indem Sie einen Schlissel in der Datei web.config
einstellen, der den Titel der Seite festlegt, der im Webbrowser angezeigt wird. Der
Standardtitel ist ,Web Printing”. Sie kbnnen ihn andern, indem Sie die folgende Einstellung zur
Datei web.config hinzufligen:

<appSettings>
<add key="WebPrintingPageTitle" value="Custom web printing page title"/>

</appSettings>

Initialisierung der Losung

Wenn Lésungen auf der Web-Printing-Site gedffnet werden, kbnnen Sie die anfanglichen Daten
fur Variablen in der Losung festlegen. Sie kédnnen die Variablen auf der Standardmaske fir jeden
Benutzer unabhangig voreinstellen.
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Dieselbe Lésung kann mit unterschiedlichen anféanglichen Daten flr verschiedene Benutzer
verwendet werden.

Benutzerbasierte anfangliche Variablenwerte

In manchen Féllen mussen die Variablenwerte auf Masken von Benutzer zu Benutzer
verschieden sein. Vielleicht wollen Sie zum Beispiel dieselbe Losung fir all lhre Lieferanten
verwenden, ihnen jedoch nur ihre individuellen Daten anzeigen. Jeder im Control Center
definierte Web-Printing-Benutzer besitzt eine Eigenschaft namens ,Variablen”, die der Eingabe
von Variablen in der folgenden Syntax dient:

"VAR1" = "First name"

"VAR2" = "Last name"

HINWEIS Wenn der Variablenname oder -wert ein Leerzeichen enthélt, miissen Sie den
Wert in doppelten Anflhrungszeichen einschlieBen.

Wird eine Maske geladen, werden diese Werte geparst und die Variablen werden eingestellt. Im
oben gezeigten Beispiel wirde die Variable namens VAR1 den Wert First name und die
Variable namens VAR2 den Wert Last name erhalten.

Wenn Sie Maskenobjekte mit diesen Variablen verbunden haben, werden die Objekte
automatisch aktualisiert.

Variablenwerte durch eine Zeichenfolge zur Abfrage einer Web-
seite initialisieren

Variablenwerte kénnen direkt in einer Zeichenfolge zur Abfrage einer Webseite hinzugefugt
werden. Diese Methode ermdglicht es lhnen, die Web-Printing-Site einfach durch Angabe einer
unterschiedlichen URL anzupassen.

Beispiel fur die URL:

http://<server>/PowerFormsWeb/default.aspx?Varl=%22First%20name%22&Var2=>%
22Last%20name%22
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Offline-Modus

Bei vielen wesentlichen Diensten, die auf Webservern ausgefihrt werden, gibt es Bedenken in
Bezug auf den Internetzugriff und die Verflgbarkeit. In puncto Verflgbarkeit gibt es zwei
potenzielle Probleme:

o Verfligbarkeit des Servers
« Internetzugriff des Clients

Die NiceLabel Web Printing Anwendung wird als Client namens NiceLabel Web Client
ausgeflihrt. Um die Anwendung im Online-Modus auszufiihren, ist eine aktive
Internetverbindung erforderlich. AuBerdem unterstitzt Web Printing einen Offline-Modus,
sodass Sie Ihre Anwendungen auch ohne Internetverbindung nutzen kénnen. In diesem Fall
wird die Web-Printing-Anwendung auf der lokalen Festplatte installiert und aus eigenstandige
Anwendung ausgefiihrt.

Offline-Modus aktivieren

Installieren Sie den NiceLabel Web-Client. Er fungiert als zuverlassiges Backup im Fall von
Problemen mit der Internetverbindung und greift nicht auf den Server zu.

Der Offline-Client I&dt die neueste Version der Maske, Etikettenvorlage und Etikettendaten
(sofern er mit einer Datenbank verbunden ist).

Hat der Client keinen Internetzugang, 6ffnet die Anwendung die Maske und die
Etikettenvorlage, die in der letzten Sitzung genutzt wurden. Datenbank-Daten sind auf die
letzte verwendete Datenbanktabelle oder den letzten abgerufenen Datenstapel aus der letzten
Client-Sitzung mit Internetverbindung beschrankt.

Web Printing zeichnet alle Druckaktivitaten im Control Center auf. Wenn die Internetverbindung
fehlschlagt und der Benutzer den Offline-Client zum Drucken verwendet, geht das Protokoll der
Druckereignisse jedoch nicht verloren. Wenn sich der Benutzer das nachste Mal mit dem
Internet verbindet und den Offline-Druck-Client 6ffnet, wird das Protokoll der letzten
Druckaktivitaten ins Control Center hochgeladen.

Den Zeitrahmen fur die Offline-Nutzung andern

StandardmaBig kdnnen Benutzer die Anwendung maximal 24 Stunden lang im Offline-Modus
ausfuhren.

Waéhrend sich Benutzer im Offline-Modus befinden, werden weiterhin Informationen zu
Druckereignissen aufgezeichnet und lokal gespeichert. Wenn die Verbindung zum Control
Center Server wiederhergestellt ist, werden alle Protokolldaten an das NiceLabel Control
Center zurlickgesendet.

Die Informationen zu den Druckereignissen der Benutzer gehen nicht verloren.
So éndern Sie den Zeitrahmen fir die Offline-Nutzung:

1. Melden Sie sich beim Desktop des Windows-Servers an, auf dem NiceLabel Web Printing
installiert ist (Web-Printing-Site).

2. Offnen Sie die Datei web. configin einem Text-Editor.

3. Navigieren Sie zum Abschnitt <appSettings></appSettings>und geben Sie den
folgenden Schlissel ein:

<appSettings>

<add key="OutOfBrowserOfflinePeriod" value="1"/>
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</appSettings>
4. Ersetzen Sie den Wert 1 durch die gewlinschte Anzahl von Tagen.

HINWEIS Die maximale Anzahl von Tagen, die Sie fur den Offline-Modus einstellen
kénnen, ist 30.

www.nicelabel.com

36



Authentifizierung

Die Informationen in diesem Kapitel beziehen sich auf Anderungen in der Konfigurationsdatei
web.config fir die Web-Printing-Site. Wenn Sie den Pfad im Installationsprogramm nicht
geandert haben, lautet der Standardspeicherort flr die Datei web.config c: \Program
Files\NiceLabel\NiceLabel Web Printing\Web\.

Tokenbasierte Authentifizierung

Wenn die vorhandene Webanwendung versucht, die Druck-Engine innerhalb von Web Printing
zu verwenden, muss sie sich zuerst authentifizieren. Im Rahmen der tokenbasierten
Authentifizierung werden keine Benutzerdaten durch die URL offengelegt.

Die vorhandene Webanwendung fragt nach einem Authentifizierungsdienst und gibt den
Benutzernamen und das Passwort nur einmal als Parameter weiter. Die Antwort ist ein zeitlich
begrenztes Token, das bei der Kommunikation mit Web-Printing im Abfrageparameter
verwendet wird, um anzugeben, welche Losungsdatei ((NSLN) verwendet werden muss.

Der Webdienst IntegrationService unterstitzt eine Methode namens GetLoginToken, die
den Benutzernamen und das Passwort als eingehende Parameter akzeptiert und das Token
(GUID) als ausgehenden Parameter bereitstellt.

Web- htt-
dienst p://-
server/PowerFormsWeb/AuthenticationService/IntegrationService.asmx

Methode | public string GetLoginToken (Zeichenfolge Benutzernamen, Zei-
chenfolge Passwort)

Folgende Ablauf muss auf Ihrer Seite implementiert werden:

1. Die anfragende Anwendung Ubergibt die Anmeldedaten (Benutzername, Passwort) durch
Aufruf eines Webdienstes.

2. Der Webdienst speichert die Daten.

3. Der Webdienst gibt das Token an die anfragende Anwendung aus und identifiziert die
aktuelle Sitzung.

4. Die anfragende Anwendung ladt die L6sung durch Referenzierung des ausgegebenen
Tokens (GUID) in der URL innerhalb der Abfragezeichenfolge:

http://server/PowerFormsWeb/default.aspx?logintoken=1351ED23-9C74-
411C-C887-40234952A116

Dabei mussen Sie server durch den Namen lhres Servers und PowerFormsWeb durch
den exakten Installationsort von Web Printing ersetzen; 1351ED23-9C74-411C-C887~-
40234952A116 muss durch das Token ersetzt werden, das Sie vom
Authentifizierungsdienst empfangen haben.

5. Web Printing wird die Losungsdatei bereitstellen, die dem angegebenen Benutzernamen
zugewiesen wurde.

6. Nach erfolgreicher Anmeldung wird das Token entwertet und kann nicht mehr verwendet
werden.

Masken-Authentifizierung

Die Web-Printing-Site nutzt standardmaBig eine native Benutzerauthentifizierung (Masken-
Authentifizierung). Diese Authentifizierungsmodus verwendet die in Control Center
angegebenen Benutzernamen fir Web-Clients.
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Nach Offnen der Web-Printing-Site wird der Benutzer aufgefordert, seinen Benutzernamen und
sein Passwort einzugeben. Beide werden auf Ubereinstimmung mit der Web-Printing-
Benutzerkonfiguration in Control Center geprift. Wenn die Authentifizierung erfolgreich war,
wird die Lésung des Benutzers geoffnet.

Wenn Sie den Anmeldebildschirm nicht anzeigen méchten, kénnen Sie einen bestimmten
Benutzer mit den Parametern in der Abfrage-Zeichenfolge der URL erzwingen. In diesem Fall ist
der Benutzer bereits bei einer anderen Anwendung angemeldet, in die die Web-Printing-Site
eingebettet ist. Die vorhandene Anwendung stellt den Benutzernamen/das Passwort des
Benutzers in der Abfrage-Zeichenfolge bereit, wie im folgenden Beispiel gezeigt.

Die Web-Printing-Site wird anhand der URL ged&ffnet, z. B.

http://server/PowerFormsWeb/default.aspx?UserName=<username>&Password=<pa
ssword>

Dabei ist <username> der Name des Web-Clients und <password> ein Passwort desselben
Benutzerkontos, das im Control Center definiert ist. Wenn der angegebene Benutzer existiert,
wird die fUr dieses Benutzerkonto definierte Losung geo6ffnet.

Bei einer Standardinstallation von Web Printing liegt das <password> als Klartext vor. Um es zu
schiitzen, kdnnen Sie den Advanced Encryption Standard (AES) aktivieren und das Passwort in
der Abfrage-Zeichenfolge verschlisseln.

Um die Passwortverschlisselung zu aktivieren, tun Sie Folgendes:
1. Offnen Sie web.config in einem Text-Editor.

2. Navigieren Sie zum Abschnitt <appSettings></appSettings> und geben Sie die
folgenden beiden Schlussel ein:

<configuration>

<appSettings>

<add key="PasswordKey" value="passwordkey" />
<add key="PasswordIV" value="passwordiv" />
</appSettings>

3. Geben Sie Werte fiir die Felder passwordkey (Passwortschlissel) und paswordiv
(Passwort-Initialisierungsvektor) ein. Die Passwort-Schlissellange reicht von 16 bis 32
Zeichen, die Lange des Initialisierungsvektors muss genau 16 Zeichen betragen.

4. Anhand dieser zwei Werte wird das verschlisselte Passwort, das in der Abfrage-
Zeichenfolge bereitgestellt wird, entschlisselt. Wenn das entschlusselte Passwort dem
Benutzernamen und dem Passwort entspricht, die in Control Center fir den Web-
Printing-Benutzer angegeben sind, wird die entsprechende Lésung geladen.

Um das Ver- und Entschliisseln des Passworts zu testen, kdnnen Sie die Anwendung
PasswordGenerator.exe nutzen, die Sie auf der NiceLabel DVD im Ordner \Uti1lity\AES
Password Encrypter finden.

Nehmen wir an, fur diesen Test wird das Passwort veryhardtoguess verwendet. Die URL
wirde gebildet werden als

http://<server>/PowerFormsWeb/default.aspx?UserName=test&Password=uEe6X5C
v9Xjhad2PmKlowg$3d%3d

HINWEIS Die Parameter passwordkey und passwordiv definieren den tatsachlichen
Verschllsselungsalgorithmus fur das Passwort. Verschiedene Kombinationen dieser
Parameter flihren zu einem andersartig verschlisselten Passwort.
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Windows-Authentifizierung

Wenn die Web-Printing-Site in eine andere Webseite eingebettet ist, erfolgt die
Benutzerauthentifizierung wahrscheinlich in dieser Webanwendung anhand von Windows-
Authentifizierung. In solchen Fallen kann das Standardverhalten der Web-Printing-Site so
geandert werden, dass sie die zuvor erfolgte Authentifizierung tbernimmt.

Wenn ein Benutzer von innerhalb des Unternehmens (d. h. innerhalb der Domain) auf die Web-
Printing-Site zugreift, kann Windows-Authentifizierung verwendet werden. In diesem Fall wird
der Benutzer automatisch anhand seines Windows-Kontos identifiziert, sodass keine weitere
Anmeldung erforderlich ist.

Der Authentifizierungsmodus kann durch Anpassung der Datei web.configim Root-
Verzeichnis der Website gedndert werden.

So éndern Sie die Authentifizierung auf den Windows-Modus, um allen Benutzern Zugriff auf die
Seite zu erlauben:

Vorherige Einstellungen:

<authentication mode="Forms"/>

Neue Einstellungen:

<authentication mode="Windows"/>

HINWEIS Neben der Konfigurationsédnderung an der Website in der Datei web.config
muss auch im lIS Manager der Windows-Authentifizierungsmodus fur die Web-Printing-
Site aktiviert werden.

Wenn Sie die Windows-Authentifizierung in Web Printing aktivieren, erfolgt die
Benutzerauthentifizierung nicht mehr innerhalb von Web Printing, sondern wird vom Webserver
(IIS) tbernommen.

AuBerdem kénnen die Anmeldeoptionen anhand der Interneteigenschaften fir die lokale
Intranetzone konfiguriert werden:

« Automatische Anmeldeoptionen. Der Browser leitet die Anmeldedaten des aktuell
angemeldeten Benutzers an den Webserver weiter. Der Benutzer wird automatisch
angemeldet.

« Nach Benutzername und Kennwort fragen. Der Browser leitet die Anmeldedaten des
aktuell angemeldeten Benutzers nicht weiter. Der Benutzer muss seinen Benutzernamen
und sein Passwort erneut eingeben.
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Anonymer Zugriff

In diesem Authentifizierungsmodus sind alle Anmeldefragen deaktiviert. Jeder Benutzer kann
sich mit der Web-Printing-Site verbinden, woraufhin die Losung ge6ffnet wird, die mit dem
Benutzer ,anonymous” verbunden ist (der Benutzer ,anonymous"” muss als Web-Printing-Client
im Control Center definiert sein). Dieser Modus eignet sich nicht fir privates Drucken mit
mehreren gleichzeitigen Benutzern, da nur ein Benutzer auf einmal angemeldet sein kann. Wenn
sich jemand anmeldet, wahrend ein anderer Benutzer die Losung verwendet, wird der bereits
angemeldete Benutzer abgemeldet. Die Anmeldung wird also fir jeden Benutzer erzwungen,
der sich neu anmeldet.

Um den anonymen Modus zu aktivieren, dndern Sie die folgenden Einstellungen in der Datei
web.config:

Urspringlicher Abschnitt:
<authorization>
<deny users="?" />
</authorization>

Geéanderter Abschnitt:
<authorization>
<allow users="?" />

</authorization>

Sie mussen die web.config-Datei in den folgenden Ordnern dndern:
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e $PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\

¢ $PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\Services\

Der anonyme Zugriffsmodus kann auch verwendet werden, wenn die Web-Printing-Site in eine
vorhandene Webanwendung eingebettet ist und Sie wissen, welcher Benutzer bei der
vorhandenen Anwendung angemeldet ist.

Einen authentifizierten Benutzer einstellen

Die Web-Printing-Seite kann als Teil einer anderen Webseite verwendet werden. Dabei wird ein
eigener Authentifizierungsmechanismus verwendet (nicht die Windows-Authentifizierung Uber
AD). Sie kdnnen zusatzliche Anmeldeschritte vermeiden und dieselben Anmeldenamen wie in
den vorhandenen Anwendungen nutzen.

Auf Basis des Benutzernamens aus einer vorhandenen Anwendung kénnen Sie definieren,
welche Losung innerhalb der Web-Printing-Site ged6ffnet wird. Wenn Sie den Benutzernamen
nicht in der Abfrage-Zeichenfolge bereitstellen, wird die Lésung fur den Control Center-
Benutzer ,anonymous” geéffnet. Sie kdbnnen den Benutzernamen ,anonymous” Ubergehen,
indem Sie den Benutzernamen in der Abfrage-Zeichenfolge oder im LoginName-Steuerelement
innerhalb der Seite bereitstellen.

Nach Anderung des Standard-Authentifizierungsmodus benétigt die Web-Printing-Site
Informationen Uber den authentifizierten Web-Printing-Benutzer (LoginName), um zu wissen,
welche Lésung gedffnet werden muss.

HINWEIS Die L6sung wird immer auf Basis des Anmeldenamens gedffnet — einem
Benutzer ist immer jeweils eine Lésung zugewiesen.

Der Parameter flir den LoginName des Benutzers kann auf zwei Arten an die Web-Printing-Site
Ubergeben werden.

1. Ubergabe des Anmeldenamens als Parameter in der Abfrage-Zeichenfolge.
Die Web-Printing-Site wird anhand der URL gedffnet, z. B.

http://<server>/PowerFormsWeb/default.aspx?LoginName=userid

Dabeiist userid der Name des in Control Center definierten Benutzerkontos. Wenn der
angegebene Benutzer existiert, wird die fir dieses Benutzerkonto definierte Losung
geoffnet.

2. Der Benutzername wird in einem HTML-Element auf der Site, die die Web-Printing-Site in
einem IFRAME hostet, bereitgestellt.

Wenn die Web-Printing-Site in eine andere Website eingebettet ist, kdnnen die
Anmeldenamen-Daten auf Host-Seite bereitgestellt werden. Wenn die Standard-
Authentifizierung deaktiviert ist und die Abfrage-Zeichenfolge nicht den LoginName-
Parameter enthélt, sucht die Website nach einem HTML-Element mit dem Namen
LoginName. Wenn sie es findet, wird dessen Wert als Benutzername fir die Anmeldung
verwendet.

HINWEIS Es kann nur je ein Benutzerkonto von einem Client verwendet werden.

Wenn mehrere Clients dasselbe Konto (LoginName) nutzen, kann nur von einem
Client aus gedruckt werden.
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Fehlerbehebung

Problem

Wenn Sie die Web Printing-Anwendung

auf Windows 2012 R2 herunterladen,

wird eventuell die folgende
Fehlermeldung angezeigt.

[ NiceLabel Web Client Setup

= |

Setup Done

Contact your system administrator”, Please check your settings and try

NicelLabel Web Client installation failed: “This installation is forbidden by system policy.
I d try again.

Losung

Dies ist ein bekanntes Problem auf Server-
Betriebssystemen. Pro-Benutzer-msi-Installationen
werden durch eine Gruppenrichtlinie
standardmaBig deaktiviert.

Auf den folgenden zwei Seiten finden Sie Hinweise
zur L6sung dieses Problems:

https://msdn.microsoft.com/en-
us/library/windows/desktop/aa368304

(v=vs.85).aspx
und

http://answers.microsoft.com/en-
us/windows/forum/windows_xp-security/this-
installation-is-forbidden-by-system-
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Support

Online-Support

Sie finden die neuesten Versionen, Updates, Losungen fiir Probleme und haufig gestellten
Fragen (FAQs) auf der NiceLabel Support-Site.

Weitere Informationen finden Sie hier:

Knowledgebase: http://www.nicelabel.de/support/knowledge-base
NicelLabel Support: http://www.nicelabel.de/support/technical-support
NicelLabel Tutorials: http://www.nicelabel.de/learning-center/tutorials
NicelLabel Foren: http://forums.nicelabel.com/

HINWEIS Wenn Sie einen Service-Vertrag (Service Maintenance Agreement, SMA)
haben, wenden Sie sich bitte an den Premium-Support, wie im Vertrag angegeben.

Den technischen Support kontaktieren

Wenn Sie auf ein Problem stoBen, dass Sie selbst nicht I6sen kébnnen, miissen Sie eventuell
Ihren Support-Ansprechpartner kontaktieren, um Hilfe zu erhalten.

http://www.nicelabel.com/support/technical-support

HINWEIS Wenn Sie einen Service-Vertrag (Service Maintenance Agreement, SMA)
haben, wenden Sie sich bitte an den Premium-Support, wie im Vertrag angegeben.

Bevor Sie den Support kontaktieren, ist es hilfreich, Informationen zum Problem sowie dem
Computer und dem Betriebssystem zu sammeln, auf dem Sie die NiceLabel Software ausfihren.
Sie kénnen die folgende Checkliste verwenden.

Checkliste

Was ist passiert? Notieren Sie die Fehlermeldung, die angezeigt wird, oder machen Sie
ein Bildschirmfoto davon.

O

Wann wurde der Fehler zum ersten Mal bemerkt?

Mit welchem Ergebnis hatten Sie gerechnet?

Ist das Problem zuvor schon aufgetreten?

Lasst sich der Fehler reproduzieren?

Wie oft ist der Fehler aufgetreten?

Haben Sie zuvor schon versucht, NiceLabel Software auf diese Art zu nutzen?

Ooooooao

Wenn lhr Problem nur ab und zu auftritt, beschreiben Sie bitte die Umstande, unter denen
der Fehler auftritt.

Welche Version der NiceLabel Software nutzen Sie?

O

O

Welche Version von NicelLabel wurde fir das Design des Etiketts verwendet?

O

Konnen Sie die Dateien bereitstellen, die Sie verwendeten, als der Fehler auftrat (Daten-
dateien, Konfigurationsdateien, Etikettendateien usw.)?

Welchen Drucker verwenden Sie?

Welche Version des Druckertreibers nutzen Sie?

Welches Betriebssystem nutzen Sie? In welcher Sprache?

Nutzen Sie eine Firewall? Sind alle erforderlichen Ports ge6ffnet?

Welche Version von Microsoft .NET Framework ist installiert?

Ooooao
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